VERHOOG UW CYBERWEERBAARHEID

DIGID AUDITS EN
PENTESTING

DigiD ontsluit de gegevens van alle Nederlanders. DigiD-aansluithouders zijn
daarom verplicht om jaarlijks een onafhankelijke audit te laten uitvoeren. Wij
kunnen u helpen met de audit zelf, maar ook met de technische pentesten.

DEZE DIGID AUDITS EN PENTESTING DIENSTEN GEVEN U:

\ 4
Een onafhankelijk oordeel Een efficient proces Compliance met vereisten
Elke DigiD Audit wordt uitgevoerd Omdat onze auditors en pentesters U kunt aantonen dat u voldoet aan
of begeleid door een nauw samenwerken, zijn de lijnen de veiligheidsnormen van Logius
Register EDP-auditor (RE). kort, voor een vlotte communicatie. voor uw DigiD-aansluiting.

DIGID DIENSTEN DIE WIJ BIEDEN:

. DigiD Pre Audit, om u optimaal voor te bereiden op de formele Vanaf 2024: DigiD audits
audit. uitgebreid
. DigiD Audit, jaarlijks of bij de start van de aansluiting, uitgevoerd
door of onder leiding van een Register EDP auditor (RE).
. DigiD pentesting op de webtoepassingen die DigiD gebruiken
(verplicht in de beoordeling):
o Periodieke kwetsbaarheidsscans op de DigiD-infrastructuur
o Periodieke tests op de webtoepassingen die toegankelijk zijn
met DigiD
. TPM DigiD beoordeling voor derde partijen die betrokken zijn bij
het leveren van diensten voor de webtoepassing die DigiD gebruikt.

DIGID AUDITS EN PENTESTING

Vanaf verantwoordingsjaar 2024 is
verplicht om ook de ‘werking’ van

een aantal maatregelen te
beoordelen. Dit betekent dat de
audit meer tijd in beslag neemt.
WIj adviseren u daarom om op tijd
te starten met de voorbereidingen.




|AUDIT\ Z0 WERKT EEN DIGID AUDIT
@ . Bij de start van de DigiD Audit bepaalt het auditteam

in overleg met u de scope. Welke systemen of
applicaties moeten ge-audit worden? Hoe ziet het
netwerk eruit?

. U doet vervolgens een self-assessment en verzamelt
daarvoor de benodigde informatie.

« Onze auditors beoordelen uw self-assessment en
plannen interviews met relevante medewerkers om
nadere informatie te verzamelen en informatie te
checken.

. Tot slot maken wij een rapport van onze bevindingen
en oordelen.

Z0 WERKT EEN DIGID PENTEST

Ig Bij een DigiD Pentest testen wij niet alleen uw applicatie
maar ook de onderliggende infrastructuur. U ontvangt een
rapport met bevindingen en aanbevelingen. Het rapport
bevat ook een beschrijving van de uitgevoerde
testwerkzaamheden. Dat betekent dat u het rapport als
bewijsstuk kunt gebruiken in de DigiD Audit.

WAT ONZE KLANTEN ZEGGEN | DIGID AUDITS

Wij voeren jaarlijks tientallen DigiD Audits en Pentesting
E] opdrachten uit voor uiteenlopende klanten. Onze klanten
waarderen onze communicatie en de mogelijkheid tot een
pre-audit:

“De manier van communiceren was voor ons een pluspunt.
Erg fijn dat we een aantal keer met elkaar konden schakelen
in plaats van één contactmoment tijdens de audit.”

VERITAS

MEER WETEN? info@secura.com

Neem contact met ons op om uw +31 (0) 88 888 3100

cyberweerbaarheid te verhogen. secura.com
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